Apple a révisé mercredi sa documentation concernant son systéme de notification de menace de
logiciel espion mercenaire pour mentionner qu'il alerte les utilisateurs lorsqu'ils peuvent avoir été
individuellement ciblés par de telles attaques.

Elle a également spécifiquement cité des entreprises comme NSO Group pour le développement
d'outils de surveillance commerciale tels que Pegasus, utilisés par des acteurs étatiques pour mener
des "attaques ciblées individuellement d'un co(t et d'une complexité exceptionnels".

"Bien que déployées contre un trés petit nombre d'individus - souvent des journalistes, des activistes,
des politiciens et des diplomates - les attaques de logiciels espions mercenaires sont en cours et
mondiales", a déclaré Apple.

"Le colit extréme, la sophistication et la nature mondiale des attaques de logiciels espions
mercenaires en font certaines des menaces numériques les plus avancées qui existent aujourd'hui".

La mise a jour marque un changement de formulation qui indiquait auparavant que ces "notifications
de menace" étaient congues pour informer et aider les utilisateurs qui auraient pu étre ciblés par des
attaquants parrainés par |'Etat.

Selon TechCrunch, Apple aurait envoyé des notifications de menace aux utilisateurs d'iPhone dans 92
pays a 12h00 PST mercredi, coincidant avec la révision de la page d'assistance.

Il convient de noter qu'Apple a commencé a envoyer des notifications de menace pour avertir les
utilisateurs qu'elle estime avoir été ciblés par des attaquants parrainés par |'Etat a partir de novembre
2021.

Cependant, la société tient également a souligner qu'elle ne "attribue pas les attaques ou les
notifications de menace qui en résultent" a un acteur de menace particulier ou a une région
géographique.

Cette évolution intervient dans le cadre des efforts continus des gouvernements du monde entier
pour contrer les abus et la prolifération des logiciels espions commerciaux.

Le mois dernier, le gouvernement américain a annoncé que la Finlande, I'Allemagne, I'lrlande, le
Japon, la Pologne et la Corée du Sud avaient rejoint un groupe inaugural de 11 pays travaillant a
développer des garanties contre I'abus de la technologie de surveillance invasive.
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